TUTORIAL DE ACCESO A CUENTA EDUCACYL CON AUTENTIFICADOR

En el mes de julio se mandé desde la direccion provincial de Ledn un correo a la cuenta de los
alumnos como este:

LE -IMPORTANTE - IMPLANTACION DEL SEGUNDO FACTOR DE AUTENTICACION (2FA) CONDICIONAL PARA ACCESOS DESDE EQUIPOS EXTERNOS A LA RED
EDUCATIVA.

no-contestar <no-contestar@educa.jcyl.es>
Lun 29/07/2024 1707

Estimado/a alumno/o,

En cumplimiento de la Politica de Seguridod de la Informacidn de la Junto de Castilla y Leon y del Esquema Nacionol de Seguridad (ENS), y con el fin de aumentor el nivel de seguridad en el uso de los
sistemas de informacidn de la Consejeria de Educacién que utilizas en e centro educativo y ue también se pueden utilizar desde fuera de la red RCE EDUCAICYL (red de centros educativa de Castilla y Ledn),
continuamos con la implantacion de un doble factor de autenticacion (2FA). para cuando accedas a las aplicaciones Microsoft 365 desde equipos extemos a la Red Educativa, como tu ordenador personal

doméstico, teléfono mévil personal, etc.,

La forma de occeso desde los ordenadores personales del centro educativo NO se va o ver modificada, solo se solicitard un segundo foctor de autenticacion (2FA) cuondo accedas desde tu casa o desde fuera

de lo red educativa.

La politica de seguridad se aplicard a partir del 12 de agosto de 2024.

vuelva a solicitar durante 3 meses.

IMPORTANTE: Antes del primer acceso desde fuera de la red educativa, debéis configurar o dar de alta un segundo factor de icacion (2FA), i en un en vuestro di
npersonal (no del centro educativo), o en el teléfono movil que elijdis, la app Microsoft Authenticator o Google Authenticator.

Hemos publicado unas guias de ayuda en el subportal “Alumnado” del Portal de Educacién www.educa jcyl.es , previa autenticacion:

oy Gl

educacy! Portal de Educacién

lision

También se puede acceder a las guias desde el siguiente enlace: htps: cyle: -2fa

En el contexto actual las fias no son un is seguro para i , y s necesario con un doble factor de autenticacion (2FA).

Ante cualquier duda o incidencia con la puesta en marcha del doble factor o de las contrasefias robustas, podéis utilizar lo siguiente vio:

«  Enviar un correo electrénico a: soporte.2fa@educa.jcyl.es

Muchas gracias de antemano por vuestra colaboracion.
Un saludo.

José Miguel Saez Camicer

Director General

Conseeria de Educacion

Direccion General de Cenlros e Infracstucturas

Si no se instald la aplicacion en verano y se hizo la autentificacién en ese momento es posible
que se haya bloqueado el acceso al correo, OneDrive...

Como esta habiendo problemas de acceso a las cuentas, correos y Teams con los usuarios
educacyl de los alumnos se ha creado este tutorial para poder usar la aplicaciéon Authenticator
de Microsoft o Google y generar el cddigo QR y los cédigos para agregar el método de inicio de
sesion.

Primeramente, debemos tener con nosotros un ordenador y un mévil, ambos con conexién a
internet (que no sea CED_INTERNET).

A continuacion, debemos seguir estos pasos:



PASO 1. Descargar la aplicacién Microsoft Authenticator,
en el dispositivo mdvil. No abrirla aun.

B Google Play
Microsoft Authenticator - Aplica...

PASO 2. Acceso al portal de educacién con el ordenador.

o en su defecto Google Authenticato

B Google Play
Google Authenticator - Aplicaci...
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PASO 4. Acceder al correo electronico, OneDrive o Microsoft 365.
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Ahora debemos cerciorarnos de si la cuenta del usuario esta bloqueada desde el ordenador a
través del portal de la junta o esta accesible.

En el primero de los casos, cuenta bloqueada, debemos seguir los pasos de la OPCION A.

Pero si podemos acceder a la cuenta del alumno, y la tenemos accesible, debemos pasar
directamente a la OPCION B.

OPCION A. PASOS PARA EL ACCESO EDUCATIVO CON AUTENTIFICADOR CON CUENTA
BLOQUEADA (NO ACCESIBLE).

PASO A5. Proceso de autentificacién con el ordenador. Le damos a “Siguiente”.

Outlook

B Microsoft
= Garantizar la seguridad de la cuenta

rodrigo.migalo.1@educa.jcyl.es

Se necesita mas informacion Autenticador de Microsoft

Su organizacion necesita mas informacion para -
. ) Para empezar, obtenga la aplicacion.
garantizar la seqguridad de la cuenta.
Ene fono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Usar otra cuenta Desg instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente

Mas informacion m

Le damos a “Siguiente”.



Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Configuracion de la cuenta

En la aplicacion, agregue una cuenta y seleccione “Otros”

Le damos a “Siguiente”.

PASO A6. Proceso de autentificacidn siguiendo las instrucciones de su dispositivo movil
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I—\ﬁll Microsoft Entra ID
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Otra (Google, Facebook, etc.) >
@ Educacyl 5 Otra (Google, Facebook, etc.) >

Agregar una cuenta
profesional o educativa

Iniciar sesion

Escanear cédigo QR

Cancelar

@ Cuando haya iniciado sesién con su cuenta personal,
todas las contrasefias, direcciones y demas
informacion almacenada de autorrellenar estara
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Leemos el cddigo QR con el mévil en la pantalla del ordenador.



Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Digitalizacion del codigo QR

Utilice la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedardn emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

‘ iNo se puede escanear la imagen?

| o |

PASO A7. Introduccion cddigo en el ordenador.

ducacilo

Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Especificar el c6digo
XXX XXX
Escriba el codigo de 6 digitas que se muestra en la aplicacion Microsoft Authenticator.

Especificar el codigo

‘ Atras ‘

El cédigo nos sale en la aplicacién del mévil Authenticator que tiene una duracién de 30
segundos y vuelve a generarse.

Garantizar la seguridad de la cuenta

Correcto
iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

D Aplicacion de la ley




OPCION B. PASOS DE AUTENTIFICACION DESDE EL ACCESO A PORTAL DE EDUCACION (SI
BLOQUEO DE CUENTA).

Esta opcion es valida para usarla si la cuenta educacyl NO estd bloqueada o para afiadir el mismo
usuario en otro movil diferente (por ejemplo: en el mévil de la madre y/o del padre).

Es por ello que se deben hacer los pasos del 1 al 4 como se nhombraron antes y continuar desde
alli con este paso B5.

PASO B5. Acceso desde el ordenador a la cuenta educacyl a las iniciales en la esquina superior

derecha.
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PASO B4. Agregar método de inicio de sesion.

:21  Mis inicios de sesion

2 Infarmacién general |nf0rmaCIén de Segundad

Estos son los métodos que utilizamos para iniciar sesidn en su cuenta o restablecer su contrasefia.
& Informacién de seguri--
Estas usando el método de inicio de sesidon mas aconsejable donde sea aplicable.

Método de inicio de sesion cuando el mas recomendable no esta disponible: Token de hardware o aplicacién de autenticacion: codigo

& Discos

-+ Agregar método de inicio de sesién
€, Contrasefia
Ultima actualizacion:

[=] Contrasefia Fecha no disponible Cambiar

=] Organizaciones

Aplicacion de la ley

EI CDnﬂguraClon ¥ privace- D Contrasefia de un solo uso basado en el tiempo (TC

Q Actividad reciente
;Ha perdido el dispositivo? Todas las sesiones

Agregar un método X

;Qué método quiere agregar?

Elige un método ~

Cancelar

Agregar un método X

;Qué método quiere agregar?

Elige un método ~

Aplicacién de la ley

.........
Agregar un método X
;Qué método quiere agregar?

Aplicacion de autenticacion v




Autenticador de Microsoft X

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacién

Autenticador de Microsoft X

Configuracion de la cuenta

En la aplicacién, agregue una cuenta y seleccione "Otros”.

-

PASO B5. Proceso de autentificacién siguiendo las instrucciones de su dispositivo mévil
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Cancelar
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Leemos el cddigo QR con el mévil en la pantalla del ordenador.



Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Digitalizacion del codigo QR

Utilice la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedardn emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

‘ iNo se puede escanear la imagen?

| o |

PASO B6. Introduccién cédigo en el ordenador.

ducacilo

Garantizar la seguridad de la cuenta

Autenticador de Microsoft

Especificar el codigo

Escriba el codigo de 6 digitos que se muestra en la aplicacién Microsoft Authenticator.

Especificar el codigo

‘ Atras ‘

El cédigo nos sale en la aplicacion del mévil Authenticator que tiene una duracion de 30
segundos y vuelve a generarse.

Garantizar la seguridad de la cuenta

Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo" para continuar con el
inicio de sesién.

Método de inicio de sesién predeterminado:

|:| Aplicacion de la ley

Y en ambos casos ya lo tendriamos hecho. Por ultimo, tendremos que cerrar la cuenta de
Teams del mévil para volver a agregarla de nuevo y nos pediran la contrasefia y el cédigo de 6
cifras que se genera cada 30 segundos en la aplicacion Microsoft Authenticator.



